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ELECTROMNIC IDEMNTITY

EXACARD

Exa Card es la tarjeta criptografica de ultima generacion desarrollada
por Idoneum Electronic Identity. Esta tarjeta esta disefiada para su uso
en sistemas avanzados de firma electrénica o PKI, poniendo todo su
énfasis en la seguridad, tanto de si misma como del resto de sistemas
con los que convive. Es la herramienta ideal en que basar la seguridad
hardware de cualquier sistema de identificacion.

Contempla todos los aspectos tecnoldgicos de mas avanzada
generaciéon. Desde la tecnologia dual o hibrida para su doble uso con
contacto o a través de radiofrecuencia, pasando por los mas
avanzados sistemas de inviolabilidad y llegando a un innovador
sistema, unico en el mundo, de doble algoritmo de clave publica.

A diferencia de otros sistemas, el entorno software que se facilita con
la tarjeta se ha desarrollado en conjunto con la misma buscando una
funcionalidad robusta del sistema que lo hace mas amigable y seguro.

DOBLE TECNOLOGIA

La tecnologia actual permite que las tarjetas
puedan utilizarse comunicando bien por radio-
frecuencia (RFID) o bien por contacto directo
del chip. El grupo Calmell lleva mas de 15
afios liderando la tecnologia de RFID vy, de
este modo, poder ofrecer tecnologia tanto
hibrida como dual. Esta innovadora tecnologia
permite infinidad de aplicaciones en un solo
soporte, como la identificacion, el transporte
publico, el pago, la fidelizacion, el control de
acceso o cualquier otro.

DOBLE ALGORITMO

Otra de las caracteristicas principales que
reflejan el grado de innovacion de esta tarjeta
es la posibilidad de trabajar con cualquiera de
los dos algoritmos considerados seguros (RSA

y Curvas Elipticas). De este modo, frente a la
rotura de cualquiera de los dos algoritmos se
mantiene la seguridad en el uso de la tarjeta.
De esta manera, el emisor de la misma puede
escoger cual de los dos algoritmos prefiere
utilizar y, hasta incluso, puede llegar a optar
por la utlizacion de ambos de forma
combinada.

ROBUSTEZ Y MIDDLEWARE

Cualquier tarjeta criptografica esta orientada a
su utilizaciéon de forma amplia en un ordenador
personal. Por esto, lo que el usuario ve de la
tarjeta es el software de la misma y cualquier
defecto o disfuncién del software puede verse
como un defecto de la tarjeta. Por este motivo
desde ldoneum Electronic Identity se ha hecho
un esfuerzo de integracion para desarrollar de
forma conjunta el middleware (software entre
el PC y la tarjeta) y el sistema operativo de la
tarjeta. Esta simbiosis entre software vy
hardware proporciona una robustez al sistema
que hace que el usuario disponga de un
altisimo nivel de seguridad en un entorno
software sin errores y facil de usar.
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HARDWARE SISTEMA OPERATIVO

e Chip NXP Secure SmartMX P5CC081 * Generacion de claves en tarjeta con alta
. ROM: 264 KB seguridad.
- RAM: 7.5 KB » Sistemas de autenticacion segura.

» Canal seguro criptografico asimétrico segun

*+ EEPROM: 80 KB especificacion EN 14890.

* Interfaz contacto ISO/IEC 7816 (T=0y T=1) « Arquitectura de autenticacion y autorizacion
+ Interfaz contactless ISO/IEC 14443-A flexible de comandos y ficheros.

« Frecuencia interna operacion 30 MHz  Control de integridad del sistema de
ficheros (antitearing).

» Comandos segun 1ISO7816-1/2/3/4/8/9.

*  Emulacion Mifare Classic 1K/ 4K

CRIPTOGRAFIA

» Criptografia asimetrica: » Control de integridad y confidencialidad de
o RSA hasta 4.096 bits. memoria.
o ECDSA (Curvas Elipticas) hasta 521 bits. » Aplicacién de monedero o contador
o Generacion claves RSAy ECC.
« Criptografia simétrica: DES, 3DES y AES ESTANDARES
(hasta 256 bits).
« ISO/IEC 7816-1/2/3/4/6/8/9/15
* Hash SHA-1, SHA-224 y SHA-256.
* ISO/IEC 14443-A

e Common Criteria EAL4+ PP CWA 14169

SEGURIDAD (aplicacion criptografica)
« Coprocesador criptografico Crypto FameXE  Common Criteria EAL5+ PP BSI-PP-0002
e Cifrado dinamico de memoria (chip)

* EN 14890

¢ Sensores de control de tensién, frecuencia,
luminicos y temperatura. « PKCS#1, PKCS#11, PKCS#15.

« Blindaje del chip.

« Generador de nimeros aleatorios hardware ~ MIDDLEVWARE
segun FIPS 140-2 y AIS31.
e CSP de Microsoft

* Comunicacion securizada con canal seguro
criptografico. * PKCS#11 multiplataforma:

« Implementacion de contramedidas para ° Windows, Linux, Mac Os X

ataques SPA, DPA, EMA, DFA. » Libreria cliente para integracion en entornos

incrustados.
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